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Capitolo  2

STANDARD IEEE 802.11g

2.1 Introduzione
Con il termine “WLAN” (Wireless Local Area Network) si indica un sistema di comunicazione tra apparecchiature elettroniche che utilizza onde-radio al posto delle tradizionali infrastrutture di cavi “cablati”. Solitamente, dove questo sistema è utilizzato, rappresenta l’ultimo anello di congiunzione fra “la rete” e l’utente finale. Di conseguenza possiamo vedere come un’infrastruttura di tipo “Wireless” ed una di tipo “Wired” (cablata) possano coesistere nella stessa rete senza problemi; anzi, questo è addirittura consigliato, in quanto si può in tal modo beneficiare dei vantaggi che i due sistemi possono portare.  Inoltre, la possibilità di  utilizzare una WLAN diventa essenziale in quegli ambienti dove è impraticabile, per diversi motivi, l’implementazione di una tradizionale rete cablata. Ad esempio per questioni di costi, o, ancora, per motivi di non-intrusione in un eco-sistema preesistente.

Nel 1997 fu approvato lo standard IEEE 802.11 che dettava le specifiche a livello fisico e datalink per l’implementazione di un rete LAN wireless. Tale standard consentiva un data rate di 1 o 2 Mbps usando la tecnologia basata su onde radio nella banda 2.4 GHz o su raggi infrarossi. La limitata velocità dello standard determinò uno scarso successo e diffusione. 

Nel 1999 l’IEEE (Institute of Electrical and Electronics Engineers) ha ratificato lo standard 802.11b, che ha permesso velocità di trasmissione massime di 11 Mbps, analoghe a quelle delle connessioni a 10 Mbps, tipiche di molti workgroup basati su Ethernet.

Per la prima volta, le wireless LAN potevano essere utilizzate dalla maggior parte degli ambienti operativi e delle applicazioni per ufficio. I vari fornitori iniziarono a supportare in breve tempo lo standard 802.11b con una conseguente e sostanziale diminuzione dei costi ed un aumento della domanda. Questo standard inoltre assicurava

l’interoperabilità dei dispositivi.

 Fu poi costituita la WECA (Wireless Ethernet Compatibility Alliance), un’associazione internazionale senza fini di lucro per la certificazione dell’interoperabilità dei dispositivi wireless LAN sulla base delle specifiche IEEE 802.11b e per la promozione dell’uso dello standard in tutti i segmenti di mercato. La WECA ha denominato lo standard 802.11b con l’acronimo Wi-Fi (Wireless Fidelity). Questo termine indica inequivocabilmente lo standard 802.11b così come Ethernet indica lo standard IEEE 802.3.

Con la rapida adozione dello standard 802.11b gli utenti potevano scegliere tra un’ampia gamma di dispositivi wireless ad alte prestazioni a basso costo. Tuttavia, ancora più importante è stata la possibilità per molte aziende, di aumentare il proprio valore con l’aggiunta della tecnologia wireless.


Come per ogni altra tecnologia, anche quella wireless subisce un’evoluzione continua ed offre miglioramenti nella velocità, nella larghezza di banda, nella sicurezza. Lo standard 802.11b opera sulle banda radio libera a 2.4 GHz con una velocità massima di

trasferimento dei dati di 11 Mbps. Le antenne trasmissive possono essere in grado di coprire un’area che varia dai 350 metri fino a diversi chilometri. Per alcune aziende simili prestazioni sono sufficienti per le loro attuali esigenze. Altre, tuttavia, hanno chiesto una nuova generazione di dispositivi che siano in grado di garantire throughput, accesso e funzionalità maggiori per i loro utenti wireless in continuo aumento. I fornitori di tecnologia wireless hanno quindi lavorato per lo sviluppo di due standard di prestazioni superiori: l’802.11a e l’802.11g .

L’IEEE ha ratificato lo standard 802.11a nel 1999 ma i primi prodotti conformi sono apparsi nel mercato solo nel dicembre 2001. Questo standard offre una velocità di

trasmissione massima dei dati di 54Mbps ed otto canali di frequenza non sovrapponibili.

Caratteristiche che consentono di aumentare la capacità di rete e di creare implementazioni senza interferenze dalle celle adiacenti. Con l’utilizzo della porzione di banda radio libera a 5GHz, lo standard 802.11a, è anche immune da interferenze provenienti da dispositivi che operano sulla banda a 2.4GHz. Tuttavia, non è compatibile con gli attuali dispositivi wireless conformi all’802.11b. Le organizzazioni con dispositivi 802.11b che desiderano avere ulteriori canali e la velocità offerta dalla tecnologia 802.11a devono installare un’infrastruttura wireless completamente nuova. E’ importante notare che i dispositivi a 2.4 e 5GHz possono operare nello stesso ambiente fisico senza interferenze. Una barriera all’adozione mondiale dell’802.11a è rappresentata dalla mancata approvazione di utilizzo in tutto il mondo da parte degli organismi competenti e dal rifiuto di alcune aziende di adottare questo standard.

Nel luglio 2003 è stato definitivamente approvato lo standard 802.11g. Questo

standard offre anch’esso una velocità massima di trasmissione dei dati di 54 Mbps ma

rispetto all’802.11a ha un ulteriore ed interessante vantaggio: la compatibilità verso le

apparecchiature 802.11b. Entrambi hanno la stessa banda libera 2.4 GHz che permette

loro di condividere gli stessi canali ma limita al tempo stesso la capacità wireless. 
L’802.11 è quindi lo standard per le wireless Lan, con un’unica interfaccia a livello di DataLink e due possibili implementazioni a livello Physical Layer: infrarosso (non applicato) con trasmissione Dfir, e onde radio con tecnologia FHSS e DSSS. 

Riassumiamo ora i vari sottostandard nei quali si può suddividere tale standard: 

· 802.11a:  operante sui 5 Ghz e 40 Ghz con velocità di trasmissione dati da 22 Mbps a 54 Mbps su copertura nello spazio ridotta (range intorno ai 20 metri), utilizzando una tecnica trasmissiva su diverse bande di frequenza e impiegando 12 canali di cui 8 non sovrapposti. Non è compatibile con 802.11b e HyperLan II, impiega la modulazione OFDM (Orthogonal Frequency Division Multiplexing), viene anche indicato con il termine Wi-FI5. Vista la sua bassa copertura necessità di un’alta densità di access point con relativi costi; 

· 802.11b:  operante a 2.4 Ghz e 11 Mbps, high rate (Wi-Fi) utilizza la modulazione DSSS con una copertura di 80-100 metri indoor (ambienti chiusi) con 11 canali di cui 3 non sovrapposti. Il protocollo IEEE 802.11b consente:
1) di poter variare la velocità di trasmissione dati per adattarsi al canale;
2) un data rate fino a 11 Mbps;
3) la possibilità di scelta automatica della banda di trasmissione meno occupata;
4) la possibilità di scelta automatica dell’access point in funzione del segnale e del traffico di rete,
5) di creare un numero arbitrario di celle parzialmente sovrapposte permettendo il roaming in modo del tutto trasparente; 

· 802.11g : operante a 2.4 Ghz con velocità di trasmissione fino a 54 Mbps e compatibilità con 802.11b, utilizza una modulazione OFDM; 

· 802.11e :  utilizzato per migliorare la qualità del servizio (QoS) a livello MAC per la gestione differenziata del traffico ad alta priorità, garantisce priorità al traffico più sensibile sulle reti wireless;  
· 802.11i :  approvato nel luglio 2004 per la sicurezza sulle WLAN, è basato su meccanismi analoghi a quelli del WPA (Wireless Protected Access) ed è in grado di rafforzare ulteriormente la protezione delle reti wireless utilizzando la cifratura AES (Advanced Encryption Standard);
· 802.11n :  standard ancora da ratificare (è atteso per la seconda metà del 2006), che sfrutta la nuova tecnologia MIMO (Multiple Input Multiple Output) con la quale supera di molto le performance degli 802.11b e 802.11g (raggiungendo velocità fino ai 200 Mbps), rimanendo al contempo compatibile con dispositivi di precedente generazione. Mentre le attuali tecnologie 802.11 utilizzano normalmente un’antenna di trasmissione e due di ricezione, le specifiche MIMO prevedono l’impiego di antenne multiple in entrambe le fasi. La mole di dati a banda larga è così suddivisa in più flussi a velocità minori che vengono poi trasmessi sullo stesso canale ma impiegando ognuno una differente antenna di trasmissione, grazie ad appropriati algoritmi di elaborazione numerica dei segnali. Perciò in fase di ricezione la tecnologia MIMO è come se traesse “vantaggio” dalla propagazione multipath.
Nella tabella seguente sono mostrate alcune caratteristiche dei tre standard 802.11b, 802.11g e 802.11a già ratificati e del nuovo standard 802.11n in via di ratifica.

	Standard
	802.11b
	802.11g
	802.11a
	802.11n

	Canali RF disponibili
	3 non sovrapposti
	3 non sovrapposti
	8 non   sovrapposti
	3 non    sovrapposti

	Banda di frequenza
	2,4 GHz
	2,4 GHz
	5 GHz
	2,4 / 5 GHz

	Velocità massima dati/canale
	11 Mbps
	54 Mbps
	54 Mbps
	200 Mbps

	Raggio d’azione massimo per ambienti indoor
	30 m a 11Mbps
90 m a 1 Mbps
	15 m a 54 Mbps
45 m a 11 Mbps
	12 m a 54 Mbps
90 m a 6 Mbps
	12 m a 200 Mbps
45 m a 32 Mbps


2.2   Architetture dell’IEEE 802.11

Una 802.11 WLAN è basata su una architettura cellulare in cui l’area dove deve essere distribuito il servizio viene suddivisa in celle proprio come accade nei sistemi di distribuzione per servizi di telefonia GSM.   Ciascuna cella (chiamata Basic Service Set o BSS nella nomenclatura) è controllata da una stazione base denominata Access Point, o più semplicemente AP.

Gli AP sono bridge che collegano la sottorete wireless con quella cablata, mentre i Wireless Terminal (WT) sono i dispositivi che usufruiscono dei servizi di rete. Gli AP possono essere implementati in hardware (dispositivi dedicati), ma anche in software, appoggiandosi, ad esempio, ad un PC o notebook, dotato sia dell’interfaccia wireless, sia di una scheda Ethernet.  I WT possono essere di qualunque tipo: notebook, palmari, PDA, cellulari, apparecchi che interfacciano standard IEEE 802.11.   Vediamo un esempio del sistema in figura 2.1.
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Fig 2.1  Un esempio di WLAN

2.2.1   Rete ad hoc

Il primo modo di funzionamento che vediamo, sebbene di scarso utilizzo pratico, è il cosiddetto ad-hoc mode (o Indipendent Basic Service Set: IBSS) , nel quale non esistono AP e ciascun terminale mobile WT comunica con gli altri senza un controllo centralizzato. Una struttura di tal genere, peer-to-peer, è però utile solo per situazioni temporanee in quanto si perde la possibilità di connettersi ad una rete Wired, ed inoltre le distanze fra i vari WT  devono essere ridotte per avere velocità di comunicazione efficienti.
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Fig. 2.2   WLAN 802.11 in configurazione ad-hoc

2.2.2   Infrastructure Network

Il secondo tipo di architettura di rete è quella che fa uso di una infrastruttura. Per quanto riguarda i modi di funzionamento mediante l’uso di una infrastruttura, sebbene una WLAN possa essere formata da una singola cella, con un singolo AP, la maggior parte delle installazioni sarà formata da una molteplicità di celle dove i singoli AP sono interconnessi attraverso un qualche tipo di rete di distribuzione (che normalmente viene definita Distribution System o DS).   La rete di distribuzione è normalmente costituita da una dorsale Ethernet e in certi casi è wireless essa stessa. In tali casi i terminali WT sono programmati in modo “managed”, in modo cioè da vedere solo gli AP, e non gli altri terminali. Saranno poi gli AP che permetteranno la comunicazione fra i diversi dispositivi.

Il complesso delle diverse WLAN interconnesse, comprendenti differenti celle, i relativi AP e il sistema di distribuzione, viene visto come una singola rete 802 dai livelli superiori del modello OSI ed è noto nello standard come Extended Service Set (ESS).   In figura 2.3 è mostrato lo schema di una tipica rete WLAN basata sul protocollo 802.11 comprendente i componenti descritti sopra.
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Fig. 2.3  WLAN 802.11 strutturata a celle secondo una infrastructure network
Ovviamente il numero e la disposizione degli AP è di cruciale importanza al fine di ottenere, infine, una rete perfettamente funzionante e performante. Un planning per la progettazione delle celle è indispensabile, e, soprattutto, è dipendente dallo specifico ambiente in cui la rete deve essere collocata. Questo a causa del mezzo trasmissivo utilizzato (onde radio) sensibile a pareti, sorgenti elettromagnetiche, ostacoli in genere. Un periodo di set-up è quindi praticamente indispensabile.

2.3    La pila dei livelli dell’IEEE 802.11

Anche per le Wireless LAN è stata adottata la tecnica della stratificazione, per far sì che il software che implementa il protocollo risulti più facile da capire e da scrivere. Quando ci troviamo di fronte ad un protocollo che ci permette di trasmettere dati, non dobbiamo sottovalutare tutte quelle procedure collaterali indispensabili a far sì che l’intera architettura funzioni. Le suddette procedure collaterali derivano dai problemi che sorgono quando delle macchine comunicano su una rete, nella fattispecie potrebbero essere:

· Guasti all’ hardware; 

· Congestione della rete; 

· Ritardo o perdita dei pacchetti; 

· Danneggiamento dei dati; 

· Riproduzione dei dati o arrivi inversi. 

Nell’insieme questi problemi sembrano gravissimi ed è difficile pensare ad un singolo protocollo che li risolva tutti. Si giunge, quindi, alla conclusione di suddividere i problemi. Si pensi ai moduli del software di protocollo come se fossero impiantati verticalmente in strati, dove ogni strato ha la responsabilità di gestire una parte del problema visto globalmente. 

Dato il tipo particolare di schematizzazione che si dà a questa idea di stratificazione, ed è chiaro capire perché, viene chiamata stack (pila) del protocollo. Lo stack del protocollo per una WLANs è pensato in maniera tale da permettere alle applicazioni esistenti di usarlo senza molte modifiche. Gli strati superiori dello stack sono identici a quelli di altre topologie di rete. Infatti, i primi tre strati rispettano le specifiche definite nel protocollo OSI a cui si rifanno tutte le varie architetture di reti. Quindi, questi ultimi non vengono trattati, perchè in questo contesto non presentano nessun valore aggiunto rispetto alle altre applicazioni a cui si prestano. 

Rispetto al modello di riferimento delle reti ISO/OSI, la posizione all’interno di essa del protocollo in esame è mostrata in figura 2.4.
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Fig. 2.4  Modello di riferimento ISO/OSI e collocazione del protocollo 802.11
In particolare le specifiche definiscono un singolo livello MAC che può interagire con i seguenti tre livelli fisici PHY (vedi figura 2.5), operanti a velocità variabili:

· Frequency Hopping Spread Spectrum (FHSS) nella banda ISM 2,4GHz;

· Direct Sequence Spread Spectrum (DSSS) nella banda ISM 2,4GHz;

· Trasmissione infrarossa (IR).

[image: image1.png]



[image: image23.png]


[image: image24.emf] 

Stazione A  

[image: image25.emf] 

Stazione A  


[image: image26.emf] 

Stazione A  


Fig. 2.5  Livelli specificati dallo standard IEEE 802.11

2.4   Livello MAC dell’IEEE 802.11


Poiché una WLAN si basa su un mezzo di trasmissione comune, la funzionalità standard fornita dal livello MAC del protocollo 802.11 è coordinare le stazioni della rete nell’accesso al canale attraverso informazioni di controllo che possono essere fornite implicitamente dal canale stesso, per mezzo del carrier sensing con il quale si conosce se il canale è libero oppure occupato.

Oltre alle funzionalità standard, il MAC 802.11 supporta delle funzionalità aggiuntive, tipiche dei livelli superiori dello stack protocollare, come la gestione della frammentazione delle Protocol Data Unit, la ritrasmissione dei pacchetti e la gestione dell’acknowledge.

Il protocollo MAC 802.11 è leggermente diverso da quello Ethernet, dove si usa il protocollo CSMA/CD, a causa della complessità intrinseca dell’ambiente wireless. Con Ethernet una stazione si limita ad aspettare che il mezzo di trasmissione diventi silenzioso e quindi inizia a trasmettere, in ambiente wireless questa situazione non regge perché non è sempre vero che il segnale si propaga in maniera broadcast e raggiunge tutte le stazioni.


Tale problema è conosciuto con il termine hide station (stazioni nascoste): poiché non tutte le stazioni sono all’interno del campo radio delle altre, le trasmissioni che avvengono in una parte della cella possono non essere ricevute in un’altra parte della stessa cella. Nella figura 2.6 di esempio se la stazione B sta trasmettendo alla stazione C il mezzo sembra occupato solo alle stazioni nei pressi della stazione B, un'altra stazione può non sentire il segnale trasmesso da B a C e considerare il mezzo libero. Perciò la stazione D può iniziare la trasmissione inconsapevole che B sta trasmettendo. Inoltre la stazione C riceve due segnali uno da B e uno da D contemporaneamente e non potrà distinguerli correttamente. La collisione quindi non potrà essere rivelata dalla stazione trasmittente B a meno che questa al termine di un timer non ha ancora ricevuto il riscontro dalla stazione C.
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Bisogna dunque introdurre dei meccanismi per fare in modo che tutte le stazioni possano capire che il mezzo radio è occupato. A tale scopo 802.11 supporta due modalità operative di accesso.

Nella prima, chiamata DCF (Distributed Coordination Function), è previsto l’accesso a contesa e non utilizza alcun tipo di controllo centrale; nell’altra, chiamata PCF (Point Coordination Function),è previsto l’accesso senza contesa e usa la stazione base per controllare tutta l’attività della cella. Tutte le implementazioni devono supportare DFC, che si adatta meglio e offre migliori risultati quando esso viene applicato ad architetture wireless; al contrario PCF è opzionale.

2.4.1   Modalità di accesso DCF

La Distributed Coordination Function è un meccanismo di accesso che si basa sui concetti proposti da un Carrier Sense Multiple Access con un meccanismo di supporto detto Collision Avoidance, protocollo conosciuto come CSMA/CA. Con l’ausilio di un simile protocollo una stazione che desidera trasmettere dei dati, è in grado di sentire il mezzo attraverso l’esecuzione del Physical Carrier Sense (fornito direttamente dal livello fisico e comunicato al MAC), con il quale controlla se qualche altra stazione sta trasmettendo. Se il mezzo viene rivelato libero, essa sarà autorizzata a trasmettere; se il mezzo viene rilevato occupato, deciderà di rimandare la trasmissione ad un istante si tempo successivo, in accordo con le regole dell’algoritmo exponential backoff, che si occuperà delle trasmissioni rimandate o da ripetere. Questo algoritmo permette che il protocollo di accesso al mezzo si adatti alle variazioni del traffico della rete, dovute in particolar modo alle collisioni.

Vediamo più nel dettaglio come funziona la procedura di accesso base (mostrata in Figura 2.7), che utilizza il Carrier Sense unito alla procedura di backoff.



Appena il mezzo si libera, si attende che rimanga tale per un intervallo di tempo minimo specificato nello standard, detto DIFS (Distributed Interframe Space), dopo di che inizia una fase di contesa per l’accesso al mezzo (Contention Window), poichè solo una stazione per volta può occupare il canale mentre tutte le altre sono in attesa di poter trasmettere. La fase di contesa serve a determinare la prossima stazione che trasmetterà in modo tale che tutte le stazioni a turno possano trasmettere in modo equo. La stazione, che sente il mezzo libero dopo il tempo DIFS, sceglie un intervallo casuale (backoff) al termine del quale se il mezzo è ancora libero inizia a trasmettere.
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Fig. 2.7  Procedura di accesso base DCF


L’intervallo di backoff può essere definito nel seguente modo:

Backoff_time = INT (Rnd( ) * CW_Size)

in cui CW_Size rappresenta la lunghezza della Contention Window (parametro anche questo implementato in ogni stazione) e Rnd ( ) è una funzione che fornisce numeri pseudo-casuali uniformemente distribuiti in [0..1]. 



Tale intervallo serve a ridurre la probabilità di collisione nel caso in cui, alla fine di una trasmissione, ci sono molte stazioni in attesa che il mezzo si liberi. In questo modo, poiché le stazioni scelgono un tempo casuale, risulta più difficile che due stazioni inizino a trasmettere nello stesso istante provocando così una collisione.


L’intervallo di backoff può assumere uno tra i valori multipli di uno slot (intervallo di tempo in cui è suddivisa una Contention Window). Lo slot viene definito come il tempo necessario ad una qualsiasi stazione per rilevare la trasmissione di un piccolo pacchetto da una qualsiasi altra stazione.



In ogni stazione in cui è implementato l’algoritmo, c’è un contatore, chiamato Backoff Counter,  che esegue un conto alla rovescia degli slot che devono essere ancora attesi prima di iniziare il tentativo di trasmissione. Ad ogni slot la stazione ascolta il mezzo e, se questo è libero, viene diminuito il contatore. Se il mezzo non è libero, viene arrestato il conto alla rovescia e, quando poi viene rilevato il mezzo nuovamente libero per un tempo pari al DIFS, la stazione non sceglie un nuovo intervallo di attesa, ma riprende il conteggio interrotto in precedenza. 



Per concludere con successo una trasmissione, la stazione ricevente deve inviare un pacchetto di conferma di avvenuta ricezione (acknowledgement frame, ACK) dopo aver atteso almeno un intervallo di tempo pari ad un SIFS (Short Inter Frame Space) seguente il ricevimento del pacchetto dalla stazione sorgente. 



Se la trasmissione genera una collisione (si assume che sia avvenuta una collisione quando manca l’ACK dal ricevitore) il parametro CW_Size, inizialmente scelto ad un valore minimo fissato CW_Size_min (cioè si assume un basso livello di congestione nel sistema), viene raddoppiato in nuovo tentativo di ritrasmissione, in modo da ottenere una ulteriore diminuzione della contesa, finchè esso non raggiunge un valore massimo fissato CW_Size_max. 



Quando la trasmissione si conclude con successo il parametro CW_Size viene riportato al suo valore minimo iniziale.
  



In pratica il valore dell’intervallo di backoff dipende dal numero di collisioni precedentemente rilevate dalla stazione per trasmettere quel determinato pacchetto. In tal modo la finestra di contesa aumenta esponenzialmente ogni volta che c’è una collisione, diminuendone la probabilità.



E’ possibile caratterizzare, attraverso l’algoritmo di backoff esponenziale, l’espressione che fornisce la dipendenza del parametro CW_Size dal numero di tentativi di trasmissione senza successo (N_A, new attempt) già tentati per un certo frame.



Abbiamo già detto che il primo tentativo di trasmissione è provato con CW_Size uguale al suo valore minimo CW_Size_Min. In seguito, dopo ogni tentativo di ritrasmissione dello stesso frame, la stazione raddoppia la lunghezza della CW (fino ad un massimo valore CW_Size_Max fissato dallo standard) secondo la seguente espressione:


[image: image6.wmf](_1)

_(_)min(__,__*2)

NA

CWSizeNACWSizeMaxCWSizeMin

-

=




L’incremento della lunghezza della Contention Window dopo una collisione può essere visto come una reazione che lo standard 802.11, attraverso la DCF, fornisce per rendere il meccanismo di accesso adattabile alle condizioni del canale.



La procedura di backoff è mostrata in figura 2.8. 
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Fig. 2.8  Procedura di backoff

La procedura di backoff, che funziona bene nel caso di Wired Lan, al contrario da sola non riesce ad escludere completamente la possibilità di collisioni nel caso in cui il mezzo trasmissivo sia il canale radio poiché in ambiente wireless non è possibile assumere che una stazione sia in grado di sentire l’attività di tutte le altre, cioè avviene il già descritto problema delle stazioni nascoste. Perciò per migliorare la Collision Avoidance (CA), lo standard definisce anche un Protocollo RTS/CTS unito ad un meccanismo che è detto Virtual Carrier Sense. 

Quando una stazione trova libero il mezzo allo scadere del backoff, non invia immediatamente il frame bensì un pacchetto detto RTS (Request to Send). Un tale messaggio sarà costituito da alcuni bit identificanti la sorgente, altri la destinazione ed altri ancora la durata della trasmissione. Il tempo di durata sarà uguale al tempo di invio del pacchetto dati originario più il tempo per ricevere il corrispondente ACK più due SIFS.

La destinazione risponde se il mezzo è libero con un pacchetto di controllo chiamato CTS (Clear to Send) che include le stesse informazioni di durata. Tale informazione sul tempo di durata della trasmissione del pacchetto viene caricata dalle altre stazioni in un registro chiamato NAV (Net Allocation Vector) che deve essere via via decrementato fino a zero prima che queste altre stazioni vedano il mezzo libero e possano dare inizio ad un’altra fase di contesa. Quindi il NAV è in pratica un semplice promemoria interno che induce tali stazioni a rimanere tranquille per un certo periodo di tempo.
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La fig. 2.9 mostra una transazione tra due stazioni, che chiameremo “Trasm” quella che vuole inviare, “Ricev” la destinazione e “Altre stazioni” le altre due stazioni in attesa.

                             RTS

        DATI                     

                                             CTS               

        ACK 

Fig. 2.9  Protocollo RTS/CTS con meccanismo di Virtual Carrier Sense

Il protocollo entra in azione quando la stazione sorgente Trasm decide di voler inviare dati alla stazione destinazione Ricev: la sorgente sente il mezzo per un intervallo di tempo pari a DIFS  e poi, se lo ha rilevato libero, manda alla destinazione il pacchetto RTS con il quale richiede il permesso di trasmettergli un frame. La destinazione, quando riceve il suddetto pacchetto, deve sentire il mezzo libero per un intervallo di tempo almeno pari ad un SIFS e poi rispondere alla sorgente con un pacchetto CTS, se ha deciso di concedere il permesso.

La sorgente dopo aver ricevuto il pacchetto CTS dalla destinazione invia il pacchetto di dati e fa partire un timer ACK. Quando ha ricevuto il pacchetto di dati, la destinazione, dopo aver atteso un'altro intervallo SIFS, risponde con un ACK che conclude lo scambio. Se il timer ACK della sorgente scade prima dell’arrivo dell’ACK della destinazione, l’intero protocollo ricomincia da capo.

Fino a questo punto le altre due stazioni sono rimaste bloccate perché nei pacchetti RTS e CTS sono stati trasmessi dei tempi che indicavano l'intera durata della transazione.  

Infatti la prima di queste due stazioni si trova nel campo della sorgente perciò riceve il frame RTS , intuisce che qualcuno sta per iniziare una trasmissione di dati ed evita di inviare alcunché per un tempo che può calcolare grazie alle informazioni contenute proprio in RTS. In questo modo rivendica per sé il NAV che si può considerare quindi come una specie di canale virtuale.

La seconda stazione in attesa non sente il frame RTS ma rivela il frame CTS, di conseguenza anche questa stazione attiva il segnale NAV per sé.

Dopo di che inizia la Contention Window, ossia il contendersi il diritto ad inviare da parte di tutte le stazioni. 

Tale meccanismo presenta due vantaggi principali:

1) Riduce la probabilità di collisione su un’area di ricezione che è nascosta all’interno dell’intervallo di tempo necessario alla trasmissione dell’RTS, poiché la stazione sente il CTS e definisce il mezzo occupato fino alla fine della trasmissione;

2) Poiché sia gli RST che i CTS sono frames piccoli, inviando loro nel sistema, invece che un intero pacchetto, si riduce l’overhead di collisione. Infatti la loro trasmissione costa sicuramente meno che quella di un intero pacchetto.

Se ci troviamo in situazioni che richiedono trasmissioni di brevi pacchetti, per le quali il rischio di collisioni è meno probabile, possiamo utilizzare la procedura di accesso base.

La procedura di accesso base deve anche essere utilizzata quando si vogliono trasferire broadcast degli MPDU (Mac Protocol Data Unit), cioè dei pacchetti di dati. Non c’è quindi utilizzo del meccanismo di Virtual Carrier Sense. Infatti in caso di invio di pacchetti broadcast, indipendentemente dalla loro lunghezza, non deve essere usato nessuno scambio di pacchetti RTC/CTS e inoltre non deve essere trasmesso nessun ACK da qualsiasi destinatario del pacchetto.

2.4.2   Modalità di accesso PCF

Il wireless MAC 802.11 prevede anche un altro metodo di accesso al mezzo, attraverso una funzione di coordinamento centralizzata (PCF: Point Coordination Function)

La PCF fornisce il trasferimento di pacchetti senza contesa nel CFP (Contention-Free Period). Il protocollo di trasferimento senza contesa si basa su uno schema di Polling (Interrogazioni) controllato dal PC (Point Coordinator), che è in pratica l’Access Point di una infrastructure network (l’unico tipo di rete in cui si può usare la PCF). Il Point Coordinator sonda le altre stazioni chiedendo se hanno frame da trasmettere. La stazione che risponde ad una Poll è detta Pollable-STA.

Il CFP si alterna al periodo a contesa in cui è la DCF che controlla il trasferimento dei pacchetti. Un CFP seguito da un periodo a contesa viene detto superframe. L’alternanza dei due periodi è mostrata in figura 2.10.
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Fig. 2.10  Alternanza di periodi senza contesa e periodi a contesa

Poiché in tale modalità l’ordine di trasmissione è completamente controllato dal PC e una sola stazione per volta può accedere al canale, l’accesso al mezzo avviene senza collisioni. Lo standard prescrive il meccanismo d’interrogazione ma non la frequenza di tale operazione, né l’ordine o l’eventuale gestione delle priorità di servizio.

Il meccanismo principale adottato dalla stazione base è quello della trasmissione broadcast periodica (10 o 100 volte al secondo) di un frame di segnalazione (Beacon). Questo frame contiene i parametri di sistema: sequenze di salto e tempi di rotazione (per FHSS), sincronizzazione di clock e così via. Inoltre il frame invita le nuove stazioni ad effettuare la registrazione al servizio di interrogazione. Appena una stazione aderisce a tale servizio per una specifica cadenza, gli viene riservata una certa porzione di banda. Ciò consente di dare garanzie sulla qualità del servizio.

La PCF, come detto, usa una struttura a superframe (SF), dove si alternano il periodo di contesa, in cui è attiva la DCF, e il periodo senza contesa (Contention Free ). La funzionalità PCF coesiste con quella DCF disabilitandola temporaneamente grazie ad una scelta opportuna dei tempi per cui si deve attendere che il mezzo sia libero per poter trasmettere. Operando quindi sui tempi IFS (interframe space) si riesce alternativamente ad entrare in modalità PCF / DCF. La lunghezza del superframe è un parametro che dipende dal servizio supportato e dal livello fisico ed in genere va scelto accuratamente. La massima durata del periodo Contention Free è pari alla lunghezza del superframe (la cui lunghezza può variare in base ai servizi supportati a livello fisico) meno la lunghezza minima del Contention Period . Vediamo ora più in dettaglio come avviene in trasferimento di pacchetti nel periodo senza contesa, mostrato in figura 2.11.
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Fig. 2.11  Modalità di accesso al mezzo con la PCF

Il PC (Point Coordinator) dà inizio al CFP, infatti diventa padrone del mezzo attraverso un accesso prioritario: all’inizio del superframe, prima di iniziare una trasmissione CF-Down, attende che il mezzo sia libero per un periodo pari ad un PIFS (Point InterFrame Space), più grande di un SIFS ma minore di un DIFS. In tale maniera anticipa la normale trasmissione delle stazioni. 
Ogni CFP inizia, come già detto, con un frame di segnalazione inviato broadcast, detto Beacon, che contiene le informazioni relative al timestamp dell’esatto momento della sua trasmissione e il rate di ripetizione tra due trasmissioni consecutive di un beacon (CFP Rate, definito dal PC). In pratica nel Beacon ci sono le informazioni sulla durata del CFP e in tal modo viene garantita la sincronizzazione tra le stazioni. Il pacchetto di beacon può eventualmente anche essere posticipato se in quell’istante il canale non è libero.

La lunghezza del CFP è controllata dal PC, che ne specifica anche la durata massima. Il PC può terminare qualsiasi CFP prima della sua durata massima, basandosi sul traffico e sulla grandezza della polling list.

Il traffico diretto dal PC ad una stazione viene detto CF-Down mentre il traffico in direzione opposta viene detto CF-up

Il PC coordina l’accesso al mezzo mediante il polling, mantenendo una tabella di quante stazioni ad esso associate hanno fatto richiesta del servizio contention free. Per ognuna di esse esegue una poll (fasi CF-Down) ed attende la risposta (fasi CF-Up) che deve avvenire entro un tempo SIFS terminato il quale il PC esegue una poll alla stazione successiva. Quando una stazione non trasmette per un lungo periodo viene cancellata dalla polling list.

Lo standard non specifica il meccanismo di servizio della polling list , ma si limita a consigliare un metodo del tipo Round-Robin (le stazioni sono ordinate secondo una certa sequenza e ricevono ciclicamente il permesso di trasmettere).

Il PC può trasmettere pacchetti broadcast durante il CFP e inviare quindi pacchetti di dati verso ogni altra stazione.
      

     
      Per evitare il rischio di collisione, ad ogni inizio di superframe ogni stazione carica nel NAV (Network Allocation Vector) la lunghezza massima del periodo Contention Free. Al termine di questo il PC invia a tutte le stazioni un frame detto CF-END che resetta il NAV di tutte le stazioni e sta ad indicare la fine del periodo senza contesa, che eventualmente può essere accorciato nel caso in cui tutte le stazioni che sono state interrogate non hanno dati da trasmettere. 

Il PC durante il CFP può trasmettere i seguenti tipi di frames (che possono essere di 

lunghezza variabile e raggruppare diversi tipi di informazioni): 

· CF-Poll (pacchetto di interrogazione di una stazione) 

· Data  (pacchetto di dati)

· Data+CF-Poll (pacchetto di  dati più interrogazione ad un’altra stazione)

· CF-ACK (pacchetto di conferma a un frame inviato da un’altra stazione)

· Data+CF-ACK (pacchetto di dati + ACK di conferma)

· Data+CF-ACK+CF-Poll  (Pacchetti di dati + ACK di conferma + interrogazione ad un’altra stazione)

· CF-ACK+CF-Poll   (ACK di conferma più interrogazione ad un’altra stazione)

· CF-END   (pacchetto che conclude il CFP)

Per poter ottenere la massima efficienza dal CFP, il PC generalmente dovrebbe utilizzare, quando deve inviare anche dati, pacchetti del tipo Data+CF-Poll  e  

Data+CF-ACK+CF-Poll. In questo modo potrebbe avere sufficiente tempo nel CFP per tutte le rimanenti interrogazioni. 

          Invece le Pollable-STAs possono inviare solo frames del tipo:

· Data   (pacchetto di dati)

· CF-ACK    (pacchetto di conferma ad un frame inviato dal PC)

· Data+CF-ACK   (pacchetto di dati più ACK di conferma)

· NULL   (pacchetto che indica che non si hanno frame da inviare oppure che non rimane abbastanza tempo per inviare interamente il pacchetto dati, prima della scadenza del CFP)

Vediamo infine alcune importanti regole sullo scambio dei pacchetti all’interno del periodo senza contesa.

Una Pollable-STA dovrebbe comunque rispondere a una CF-Poll diretta al suo indirizzo MAC e ricevuta senza errori. 

Se una stazione non ha frame da inviare quando è interrogata, la risposta sarà, come detto, un NULL frame. 

Se una stazione non ha frame da inviare quando è interrogata ma è richiesto un ACK per il frame che trasporta la  CF-Poll, la risposta sarà un pacchetto CF-ACK.

Se una Pollable-STA non risponde a una CF-Poll (di qualsiasi tipo) entro un SIFS seguente la trasmissione dal PC, allora il PC riprende il controllo del mezzo e può trasmettere il suo successivo frame dopo che sia trascorso un PIFS dalla fine dell’ultima trasmissione del PC (vedi fig. 2.11).

Dopo che è stata interrogata dal PC, una Pollable-STA può trasmettere solo un MPDU (pacchetto di dati), che può essere inviato a qualsiasi altra destinazione (quindi non solo al PC). Tale pacchetto, inviato al PC o attraverso il PC, deve essere confermato con un ACK dal PC, dopo aver atteso un SIFS.

            La Pollable-STA può inoltre mandare indietro un ACK di avvenuta ricezione, quando ha ricevuto un pacchetto da PC.

           Le Pollable-STAs e il PC non utilizzano scambi di pacchetti RTS/CTS nel CFP.

2.4.3    Frammentazione e riassemblaggio

Tipicamente i protocolli LAN usano pacchetti consistentemente lunghi (centinaia di byte), ma in un ambiente come le Wireless LAN ci sono buoni motivi per preferirli piccoli:

· A causa dell’alto Bit Error Rate di un Link radio, la probabilità che un pacchetto arrivi danneggiato incrementa in maniera direttamente proporzionale con la taglia del pacchetto; 

· nel caso di pacchetti danneggiati, un pacchetto piccolo produce un overhead minore per la ritrasmissione; 

· su un Frequency Hopping System il mezzo è periodicamente interrotto, così più piccolo è il pacchetto minore è la possibilità di ritardare la trasmissione.
Il problema è stato risolto allo strato MAC con dei semplici meccanismi di frammentazione e riassemblaggio. E’ infatti usato un banale algoritmo detto Send and Wait che garantisce che una stazione che ha intenzione di trasmettere un nuovo frammento, deve attendere che una delle seguenti situazioni si verifichi:

· riceve un ACK per il dato frammento; 

· decide che il frammento era ritrasmesso ancora troppe volte e non costituisce l’intero frammento. 

Viene quindi eseguita la frammentazione dei frame in parti più piccole, ognuna dotata del proprio checksum di controllo. I frammenti sono poi numerati e ricevono l’ACK individualmente secondo l’algoritmo Send and Wait (ad esempio il trasmittente non può inviare il frammento k+1 finchè non ha ricevuto l’ACK per il frammento k). Dopo aver acquisito il canale mediante RTS e CTS si possono inviare più frammenti uno dietro l’altro.

La frammentazione aumenta così la capacità del canale, perché permette di ritrasmettere solo i frammenti danneggiati invece dell’intero frame. La dimensione del frammento non è fissata dallo standard ma è un parametro di ogni cella e può essere regolata dalla stazione base.

Un MSDU, acronimo di Message Send Data Unit, identifica l'intero flusso di dati che devono essere trasferiti tra sorgente e destinazione. Come spesso accade la capacità del canale non permette un'unica trasmissione per l'intero blocco di dati, quindi, si ricorre ad una frammentazione del messaggio così come già illustrato precedentemente. Le unità di dati a cui è permesso viaggiare sulla rete è detta MPDU, acronimo di Message Partition Data Unit. 
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Fig. 2.12 Esempio di frammentazione di un pacchetto che supera i parametri di         lunghezza per poter viaggiare sulla rete


2.4.4   Inter Frame Spaces

Quando due stazioni devono comunicare, per prima cosa hanno bisogno di sentire il mezzo se è libero. E' necessario definire dei tempi per far si che le stazioni possano rilevare il mezzo con la stessa unità di tempo. Gli Inter Frame Space sono appunto delle misure di tempo fissate a cui faranno riferimento gli algoritmi che gestiscono la comunicazione.

Lo standard definisce quattro tipi di Inter Frame Space, ognuno dei quali ha una funzione specifica, che abbiamo già incontrato quando abbiamo descritto le modalità di accesso al mezzo, e che ora definiamo meglio:

· SIFS (Short Inter Frame Space) è usato per separare trasmissioni provenienti da un singolo dialogo, ed è il più piccolo tra gli inter frame space. Questo valore è settato ad esempio a 28 microsecondi; 

· PIFS (Point Cordination Inter Frame Space) è usato dall’Access Point per ottenere accesso al mezzo prima di ogni altra stazione. Questo valore è maggiore del SIFS ma minore del DIFS;

· DIFS (Distributed Inter Frame Space) è un Inter Frame Space usato dalle stazioni prima di cimentarsi in una nuova trasmissione ed è  maggiore di un PIFS ma minore di un EIFS;

· EIFS (Extended Inter Frame Space) è il più lungo Inter Frame Space usato dalle stazioni che hanno rivevuto un pacchetto che non può essere interpretato. Questo è necessario per preservare le stazioni da collisioni con futuri pacchetti provenienti dal corrente dialogo.
 2.4.5    Modalità di connessione ad una BSS
Quando una stazione vuole accedere ad una esistente BSS (dopo l’ingresso dentro il campo d’azione di una BSS), la stazione ha bisogno di acquisire la sincronizzazione relativa alle informazioni dall’AP.   La stazione può acquisire questa informazione in uno dei seguenti modi:

· Passive Scanning - In questo caso la stazione aspetta di ricevere dall’AP un Beacon Frame.   Il Beacon è un frame periodicamente inviato dall’AP contenente l’informazione relativa al sincronismo di trasmissione dei dati.

· Active Scanning - In questo caso la stazione tenta di localizzare un AP attraverso la trasmissione di un Probe Request Frame e attende che un AP risponda con Probe Response Frame.

Entrambi i metodi sono validi e la scelta tra uno o l’altro viene effettuata in funzione di esigenze di consumo o di incremento delle prestazioni.

Una volta che una stazione ha localizzato un AP e ha deciso di connettersi alla sua BSS, essa deve intraprendere il così detto processo di Autenticazione. Questo processo consiste in uno scambio di informazioni tra l’AP e la stazione interessata, dove ogni sede prova la conoscenza di una data password. Infatti poiché la comunicazione wireless può facilmente essere inviata o ricevuta da stazioni non autorizzate, solo le stazioni che si autenticano riceveranno poi l’autorizzazione a trasmettere dati. 

Lo standard 802.11 specifica due diversi meccanismi di autenticazione:

· Open System Authentication : Un cliente ha bisogno di un identificatore, detto SSID, per far sì che il processo di autenticazione abbia successo. Ogni nuovo cliente che giunge in un’area EBSS (Extended Basic Service Set), in cui ogni Workstation (WS) è capace di comunicare con un altro WS sia direttamente sia attraverso il supporto di un Access Point, è provvisto di un SSID. E’ importante però notare che un tale meccanismo non garantisce sicurezza; 
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Fig. 2.13: Esempio di autenticazione Open System




· Shared System Authentication: Un utente non si può autenticare da solo se non possiede una condivisa chiave segreta WEP. Il protocollo WEP è usato per cifrare. Per dimostrare di essere a conoscenza della password, la WS cifra il frame di challenge e lo rimanda all’AP. Se il risultato è corretto, la stazione mobile viene autenticata. 

	[image: image11.jpg]L Authetication Request

3 Ercryptel Random Clallarge
& huthestiostion Femlt





Fig. 2.14: Esempio di autenticazione Shared System



Non appena le stazioni si sono autenticate inizia il processo di Associazione.

Il processo di associazione consiste in uno scambio di informazioni circa le caratteristiche e le funzionalità delle stazioni (velocità supportate, eventuale necessità di servizi PCF come ad es. quello di polling, requisiti relativi alla gestione dell’alimentazione, ecc.) e le capacità offerte dalle BSS.  Tutto ciò consente all’insieme degli AP di venire a conoscenza della corretta posizione delle stazioni, espressa come appartenenza ad una particolare BSS, ovvero come associazione ad un determinato AP. E’ importante sottolineare che una stazione è in grado di ricevere e trasmettere frame di dati solo dopo che il processo di associazione è stato portato a termine con successo. Il mezzo per differenziare due reti logicamente è usare un SSID.

Per effettuare un’associazione ad una WS con successo è necessario conoscere il SSID di quella WS. Questo meccanismo non è mai stato né pensato né usato come uno strumento di sicurezza, infatti, il SSID è inviato in chiaro in frame Beacon spediti dall’AP.

2.4.5   Sincronizzazione
Nel tipo di architettura considerato finora, un ingrediente non sottovalutabile è la sincronizzazione. Infatti, le stazioni hanno un reale bisogno di mantenerla affinché possano svolgere i loro compiti: essa è necessaria  per mantenere la sincronizzazione nei salti di frequenza e per la realizzazione di altre funzioni come il risparmio energetico. In una infrastruttura basata su BSS questo è ottenuto provvedendo all’aggiornamento del clock delle singole stazioni, in accordo a quello dell’AP, secondo il seguente meccanismo.

L’AP periodicamente trasmette dei particolari frames che vengono chiamati Beacon Frames. In questi messaggi viene memorizzato il clock interno dell’AP, nel momento in cui quest’ultimo li trasmette. Da notare che questo rappresenta il momento in cui la trasmissione viene realizzata e non il momento in cui il frame viene inserito nella coda di trasmissione. Infatti è importante considerare il fatto che un frame prima di viaggiare attraverso il mezzo, trascorre del tempo nella coda di trasmissione. Poiché anche i Beacon frames sono trasmessi rispettando le regole del CSMA, la trasmissione può essere significativamente ritardata.  

La stazione ricevente controlla il valore del proprio orologio al momento della ricezione del segnale e lo corregge mantenendo la sincronizzazione con l’orologio dell’AP.  Questo meccanismo è di fondamentale importanza perché previene lo slittamento del clock che si può verificare dopo alcune ore di funzionamento del sistema.

2.4.6   Roaming

Il Roaming Connection-Less è il processo che consente lo spostamento di una stazione da una cella (o BSS) ad un’altra senza perdita di connessione.   Questa funzione è simile a quella che viene realizzata nei sistemi di telefonia cellulare, con due differenze fondamentali:

· Su un sistema LAN basato sulla tecnica di trasmissione a pacchetti, la transizione da una cella all’altra deve essere realizzata tra la trasmissione di un pacchetto e quella del successivo, al contrario di quanto accade in un sistema per telefonia in cui il processo deve avvenire durante lo svolgimento di una comunicazione. In base a ciò, quindi, in una LAN il processo risulta sicuramente di più semplice implementazione. 

· Il rovescio della medaglia si trova nel fatto che, su un sistema per il trasferimento della voce, una temporanea disconnessione può non compromettere la conversazione, mentre in un ambiente basato sul pacchetto questa momentanea interruzione della connessione porta ad una significativa riduzione delle prestazioni, in quanto è necessario operare delle ritrasmissioni, gestite, però, dai livelli superiori dello stack protocollare. Quindi non possiamo non calcolare il relativo overhead che ne deriva dal coinvolgere altri strati.

Lo standard 802.11 non definisce come il roaming debba essere realizzato, ma definisce un modo di funzionamento base, secondo il quale la stazione in movimento, attraverso il meccanismo di Passive Scanning o quello di Active Scanning, rileva quali AP sono disponibili per la connessione.   A quel punto, in funzione del livello del segnale ricevuto dagli AP decide a quale è più conveniente associarsi e attraverso un meccanismo di re-associazione, definito dallo standard, può eliminare l’associazione dal vecchio AP e associarsi a quello nuovo.  

Il processo di re-associazione consta di uno scambio di informazioni tra i due AP interessati al “passaggio” di utente, attraverso il distribution system, quindi senza appesantire la comunicazione attraverso il canale radio.

2.5 Tipi e formati del frame 802.11

2.5.1   Tipi di frame 802.11

Ci sono tre tipi fondamentali di frame:

· Data Frame, che sono usati per la trasmissione dei dati;

· Control Frame, che sono usati per il controllo dell’accesso al mezzo (esempio RTS, CTS e ACK);

· Management Frame, ovvero frame che vengono trasmessi allo stesso modo dei Data Frame per lo scambio di informazioni di controllo, ma non sono passati ai livelli superiori dello stack protocollare (esempio i Beacon Frame).
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Fig. 2.15  Formato di un Frame generico (PPDU)
Ciascun tipo di frame è poi suddiviso in differenti sottotipi, in base alla specifica funzione.

I frame definiti dallo standard sono composti dai componenti rappresentati in figura 2.15. 

Il preambolo e l’header PLCP verranno dettagliatamente descritti nel paragrafo 2.6 riguardante il livello fisico dell’802.11g , mentre ora illustriamo il Payload della MPDU (MAC Protocol Data Unit) ovvero il Frame a livello di MAC, differente in formato e lunghezza in base alla specifica funzione. 

La figura 2.16 mostra il tipico formato di un frame di MAC. I campi indicati in figura non sono presenti in tutti i frame, come descritto di seguito.
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Fig. 2.16  Formato del Frame di MAC

Campo Frame Control

Il campo Frame Control contiene le seguenti informazioni ( vedi figura 2.17):

· Protocol Version: Questo campo consiste di 2 bit che sono invarianti sia per dimensione sia per posizionamento nelle successive versioni dello standard 802.11 e saranno utilizzati per riconoscere le future versioni quando queste saranno disponibili.   Nella versione attualmente disponibile dello standard questo valore è fissato a 0.
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Fig. 2.17   Struttura del campo di controllo del Frame
· Type e Subtype: Questi 6 bits definiscono il tipo e il sottotipo del frame nel modo descritto nella tabella di figura 2.18.
· ToDS: Questo bit è posto al valore 1 quando il frame è indirizzato all’AP allo scopo destinato ad essere trasferito ad una stazione collegata al Distribution System, compresi i casi in cui la stazione di destinazione è nella stessa BSS e l’AP funziona da semplice ripetitore per il frame.   In tutti gli altri frame questo bit è posto a 0.

· FromDS: Questo bit è posto al valore 1 quando il frame è ricevuto dal Distribution System.
· More Fragments: Questo bit è posto al valore 1 quando più frammenti appartenenti allo stesso frame seguono il frammento corrente.

· Retry: E’ un bit che indica che il frammento corrente è la ritrasmissione di un frammento precedentemente trasmesso. Questo è utilizzato per riconoscere le trasmissioni duplicate dei frame che si possono verificare quando un pacchetto di Acknowledgment va perso.
· Power Menagement: Questo bit serve per cambiare lo stato da Power Save ad Active e viceversa.

· More Data: E’ un bit utilizzato per il Power Menagement, ma viene sfruttato anche dall’AP per indicare che ci sono molti frame memorizzati e indirizzati a questa stazione.   La stazione può decidere di utilizzare questa informazione per continuare il Polling o anche per commutare il modo di funzionamento in Active.
· WEP: Questo bit indica che il corpo del frame è codificato in accordo con l’algoritmo WEP.
· Order: E’ un bit che segnala che il frame è stato inviato con Stricly-Order service class.   Questa classe di funzionamento è definita per utenti che non possono accettare cambi di ordinamento tra frame Unicast e frame Multicast (l’ordinamento dei frame Unicast a uno specifico indirizzo è sempre mantenuto).
	Type Value

b3 b2
	Type Description
	Subtype Value

b7 b6 b5 b4
	Subtype Description

	0 0
	Management
	0 0 0 0
	Association Request

	0 0
	Management
	0 0 0 1
	Association Request

	0 0
	Management
	0 0 1 0
	Association Request

	0 0
	Management
	0 0 1 1
	Reassociation Response

	0 0
	Management
	0 1 0 0
	Probe Request

	0 0
	Management
	0 1 0 1
	Probe Response

	0 0
	Management
	0 1 1 0 - 0 1 1 1
	Reserved

	0 0
	Management
	1 0 0 0
	Beacon

	0 0
	Management
	1 0 0 1
	ATIM

	0 0
	Management
	1 0 1 0
	Disassociation

	0 0
	Management
	1 0 1 1
	Authentication

	0 0
	Management
	1 1 0 0
	Deauthentication

	0 0
	Management
	1 1 0 1 – 1 1 1 1
	Reserved

	0 1
	Control
	0 0 0 0 – 0 0 0 1
	Reserved

	0 1
	Control
	1 0 1 0
	PS-Poll

	0 1
	Control
	1 0 1 1
	RTS

	0 1
	Control
	1 1 0 0
	CTS

	0 1
	Control
	1 1 0 1
	ACK

	0 1
	Control
	1 1 1 0
	CF End

	0 1
	Control
	1 1 1 1
	CF End + CF ACK

	1 0
	Data
	0 0 0 0
	Data 

	1 0
	Data
	0 0 0 1
	Data + CF ACK

	1 0
	Data
	0 0 1 0
	Data + CF Poll

	1 0
	Data
	0 0 1 1
	Data + CF ACK + CF Poll

	1 0
	Data
	0 1 0 0
	Null Function(no data)

	1 0
	Data
	0 1 0 1
	CF ACK(no data)

	1 0
	Data
	0 1 1 0
	CF Poll(no data)

	1 0
	Data
	0 1 1 1
	CF ACK + CF Poll(no data)

	1 0
	Data
	1 0 0 0 – 1 1 1 1
	Reserved

	1 0
	Data
	0 0 0 0 – 1 1 1 1
	Reserved


Fig. 2.18 – Type e Subtype
Duration/ID

Questo campo ha due significati diversi in base al tipo di frame:

· in messaggi di Power save Poll, rappresenta l’identificativo della stazione;

· in tutti gli altri frame, rappresenta il valore di durata utilizzato per il calcolo del NAV.

Address Fields

Un frame può contenere al più 4 indirizzi, come specificato dai campi ToDS e FromDS, definiti nel campo Control:

· Address-1: è sempre l’indirizzo del destinatario.   Se ToDS è a 1, questo è l’indirizzo dell’AP, mentre se è a 0 questo rappresenta l’indirizzo del destinatario finale;

· Address-2: è sempre l’indirizzo di colui che effettua la trasmissione.   Se FronDS è a 1, questo è l’indirizzo dell’AP, mentre se è a 0 è l’indirizzo della stazione;

· Address-3: in molti casi è l’indirizzo mancante.   Se un frame ha il campo FromDS al valore 1, Address-3 rappresenta l’indirizzo della vera sorgente del frame.   Se ToDS è invece a 1, il valore in questo campo identifica l’indirizzo di destinazione;

· Address-4: è usato in casi particolari dove è presente un Distribution System completamente wireless e il frame è stato trasmesso da un AP ad un altro.   In questo caso sia ToDS sia FromDS sono a 1, così, sia l’indirizzo di destinazione, sia l’indirizzo della vera sorgente del frame sono mancanti.

	ToDS
	FromDS
	Address1
	Address2
	Address3
	Address4

	0
	0
	DA
	SA
	BSSID
	N/A

	0
	1
	DA
	BSSID
	SA
	N/A

	1
	0
	BSSID
	SA
	DA
	N/A

	1
	1
	RA
	TA
	DA
	SA


Fig. 2.19   Significato dei campi indirizzo
La tabella di figura 2.19 riassume l’utilizzo dei vari indirizzi in funzione del valore di ToDS e FromDS.

Sequence Control

Questo campo è utilizzato per rappresentare l’ordine di differenti frammenti che appartengono ad uno stesso frame e di controllare la duplicazione dei pacchetti.  E’ in realtà costituito da due sottocampi, Fragment Number e Sequence Number, che definiscono il frame e il numero del frammento nel frame.

CRC

Il CRC è un campo di 32 bit contenete un Cyclic Redundancy Check (CRC) a 32 bit.

2.5.2 Formati di frame 802.11

Per quanto riguarda i formati del frame, quelli più comuni sono i seguenti tre:

· Formato del Frame RTS: il frame RTS ha una struttura come quella mostrata in figura 2.20:
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Figura 19 - Formato del Frame RTS




Fig 2.20  Formato del Frame RTS
Il campo Receiver Address (RA) del frame RTS è l’indirizzo del WT che è designata come immediato destinatario del successivo frame dati o di Management.   Il Transimitter Address (TA)  è l’indirizzo del WT che ha trasmesso il frame RTS.   Il campo Duration contiene il tempo, espresso in microsecondi, richiesto per trasmettere il successivo frame dati o Management, più un CTS, più un frame ACK, più tre intervalli SIFS.

· Formato del Frame CTS: la struttura del frame del frame CTS è mostrata in figura 2.21:
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Fig. 2.21  Formato del Frame CTS
Il campo RA del CTS è copiato dal campo TA del frame RTS immediatamente precedente, del quale il CTS rappresenta la risposta.

Il valore Duration è il valore ottenuto dal campo Duration del frame RTS immediatamente precedente, meno il tempo, espresso in microsecondi, richiesto per trasmettere il frame CTS e il suo intervallo SIFS.

· Formato del Frame ACK: il frame ACK ha la struttura mostrata in figura 2.22:
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Fig. 2.22  Formato del Frame ACK

Il campo RA del frame ACK è copiato dal campo Address-2 del frame immediatamente precedente.

Se il bit More Fragment era settato a 0 nel precedente frame, il valore del campo Duration è posto a 0, altrimenti il valore è ottenuto dal campo Duration del precedente frame, meno il tempo, in microsecondi, richiesto per trasmettere il frame ACK e il suo intervallo SIFS.

2.6  Livello fisico ERP (Extended Rate PHY) dell’802.11g

Le principali modifiche dello standard 802.11g, approvato nel luglio 2003, rispetto allo standard 802.11 riguardano le specifiche operative del livello fisico PHY, detto Extended Rate PHY (ERP), che gli consentono di operare a velocità fino a 54Mbps nella banda 2.4 GHz, garantendo così una piena compatibilità con i già esistenti sistemi Wi-Fi (802.11b).

Verranno ora descritte tale specifiche operative che permettono all’ERP di utilizzare:

· le due modulazioni obbligatorie (cioè ogni dispositivo 802.11g deve supportarle) DSSS/CCK (Direct Sequenze Spread Spectrum con Complementary Code Keying), per garantire la compatibilità con i sistemi 802.11b, e OFDM (Orthogonal Frequency Division Multiplexing), per la trasmissione a data-rate superiori ai 20 Mbit/s;

· le due modulazioni opzionali PBCC (Packet Binary Convolutional Coding) e DSSS/CCK-OFDM, che possono essere implementate oppure omesse dai costruttori.
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Fig. 2.23  Modulazioni obbligatorie e opzionali supportate dai dispositivi 802.11g
Le modulazioni OFDM, PBCC e CCK-OFDM sono state progettate per coesistere con i sistemi 802.11 e 802.11b. Tale coesistenza è ottenuta in vari modi, inclusi i protocolli CSMA/CA e la frammentazione dei MSDU.

Lo standard IEEE 802.11g costituisce inoltre un importante passo verso la realizzazione di sistemi dual-band (2.4 GHz e 5 GHz). Infatti la tecnica OFDM è gia utilizzata per le operazioni a 5Ghz quindi l’implementazione di 802.11g non richiederebbe complesse modifiche hardware.

L’ERP contiene tre entità funzionali o sottolivelli: PMD (Physical Medium Dependent), PLCP (Physical Layer Convergence Procedure) e PLME (Physical Layer Management Entity), come è indicato in figura 2.24.


Il PMD costituisce un interfaccia tra il particolare mezzo di comunicazione; il PLCP ha il ruolo di adattare le MPDU (MAC-Protocol Data Unit) al mezzo sottostante per la trasmissione o la ricezione tra due o più stazioni; il PLME serve a coordinare i sottostrati PMD e PLCP. 

Nello standard sono specificate le caratteristiche dei sottostrati del livello fisico PLCP e PMD e del sottostrato di gestione PLME. Lo standard, inoltre, definisce l’insieme delle primitive, descritte nel prossimo paragrafo, necessarie per il coordinamento tra i vari livelli-sottolivelli durante le attività previste.

2.6.1   Primitive del livello fisico

Lo standard IEEE 802.11g, oltre alla tecnica di modulazione e codifica con cui elaborare il flusso informativo, definisce l’intero set di primitive con  le quali i sottostrati del livello fisico interagiscono tra loro e con il livello MAC. Tali primitive sono state modificate, rispetto a quelle definite nello standard originale, in base alle esigenze dovute all’utilizzo di tutte le modulazioni supportate.


L’architettura dello strato MAC di IEEE 802.11 è stata ideata in modo da essere indipendente dallo livello fisico, tuttavia esistono alcune implementazioni dello strato fisico che coinvolgono funzioni proprie del MAC. In queste situazioni si rende necessaria l’interazione tra il sottostrato che gestisce il livello fisico (PLME) ed il sottostrato adibito alla gestione del livello MAC, cioè l’MLME (MAC Sublayer Management Entity), tramite opportune primitive dette TXVECTOR e RXVECTOR. Si analizzano brevemente i parametri di queste due primitive:

TXVECTOR:
· Length: può assumere un valore compreso tra 1 e 4095 ed indica la lunghezza della PSDU (PLCP service data units), cioè il numero di ottetti che lo strato MAC richiede di trasmettere allo strato fisico;

· Datarate: indica il data rate con cui il PLCP trasmetterà la PSDU in Mbit/s. I valori di bit rate che dovranno essere necessariamente supportati sono 1, 2, 5.5 e 11 (DSSS/CCK) e 6, 9, 12, 18, 24, 36, 48 e 54 (OFDM), mentre quelli opzionali sono 22 e 33 (PBCC); 
· Modulation:  indica la modulazione usata per la trasmissione del PSDU tra tutte quelle supportate;

· Preamble Type: indica il preambolo usato per la trasmissione del PPDU (PHY Protocol Data Unit) a seconda del parametro di modulazione; può essere null (OFDM) oppure Short Preamble o Long Preamble (CCK, PBCC e CCK-OFDM);  

· Service: quando la modulazione selezionata è del tipo OFDM o CCK-OFDM, esso è costituito da 7 null bit utilizzati per inizializzare lo scrambler mentre i rimanenti bit sono riservati ad usi futuri; per gli altri tipi di modulazione i bit del campo Service sono definiti in una specifica tabella;

· Txpwr_Level: può assumere un valore tra 1 ed 8 ed indica il valore del livello di potenza da utilizzare in trasmissione;

RXVECTOR:

· Length: può assumere un valore compreso tra 1 e 4095 ed indica la lunghezza della PSDU, cioè il numero di ottetti che lo strato fisico riceve dallo strato MAC;

· Datarate: indica il data rate in Mbit/s con cui la PSDU è stata ricevuta (stessi valori di TXVECTOR);

· Preamble Type: indica il preambolo usato per la ricezione del PPD a seconda del parametro di modulazione (stessi parametri di TXVECTOR);

· Modulation: indica la modulazione usata per la ricezione del PSDU tra tutte quelle supportate;

· RSSI: questo parametro indica l’energia misurata dallo strato fisico sull’antenna nel momento di ricezione della PPDU;

· Service: questo parametro è null.


Per quanto riguarda il sottostrato PMD, questi si occupa della trasmissione e ricezione del flusso informativo sul e dal mezzo, ed interagisce con il sottostrato PLCP tramite due categorie di primitive:

1. primitive che supportano l’interazione PLCP peer-to-peer;

2. primitive locali che supportano l’interazione sublayer-sublayer.

Alla prima categoria appartengono le seguenti primitive:

· PMD_DATA.request: definisce il trasferimento di dati dal sottostrato PLCP al sottostrato PMD. Questa primitiva è generata dal sottostrato PLCP per richiedere la trasmissione di un simbolo relativo alla modulazione selezionata;

· PMD_DATA.indicate: definisce il trasferimento di dati dal sottostrato PMD al sottostrato PLCP, è generata dal sottostrato PMD per inoltrare dati ricevuti al PLCP. Questo ultimo interpreta i bit ricevuti secondo l’opportuna procedura oppure in alternativa li inoltra direttamente allo stato MAC.

Le primitive appartenenti alla seconda categoria:

· PMD_TXSTART.request: generata dal sottostrato PLCP indica allo strato  PMD di iniziare la trasmissione di una PPDU;

· PMD_TXEND.request: generata dallo strato PLCP per terminare la trasmissione di una PPDU da parte del sottostrato PMD;

· PMD_TXPWRLVL.request: permette allo strato fisico PLCP di conoscere il livello di potenza utilizzato in trasmissione;

·  PMD_RATE.request: permette allo strato fisico PLCP di selezionare il tasso di modulazione che dovrà essere utilizzato per la trasmissione;

· PMD_RSSI.indicate: questa primitiva, generata dal sottostrato PMD quando lo strato fisico si trova nello stato di ricezione, indica l’energia del segnale RF ricevuto allo strato PLCP o MAC.

2.6.2   Extended rate PLCP sublayer


La procedura di convergenza PLCP specifica come le PSDU (PLCP Service Data Units) sono convertite nelle e dalle PPDU (PHY Protocol Data Units) al trasmettitore e al ricevitore.


La PPDU è formata durante la trasmissione dei dati aggiungendo alla PSDU il preambolo e l’header dell’ Extended Rate PLCP. In ricezione, il preambolo e l’header della PLCP sono elaborati per consentire la demodulazione e la consegna della PSDU.


Nell’802.11g sono definiti 3 differenti formati di preambolo e header. Il primo è il  Long Preamble-Header, che fornisce interoperabilità con i sistemi 802.11b (quando utilizza  velocità di 1, 2, 5.5 e 11 Mbit/s) e con i sistemi che utilizzano le modulazioni opzionali CCK-OFDM e PBCC, a tutte le velocità consentite. Il secondo è lo Short Preamble-Header, che supporta le velocità 2, 5.5 e 11 Mbit/s così come quelle delle modulazioni opzionali CCK-OFDM e PBCC, e che permette di minimizzare l’overhead e quindi di massimizzare il data throughput. Il terzo è l’ ERP-OFDM Preamle-Header, che fornisce interoperabilità con i sistemi 802.11a.


Illustriamo brevemente i campi dei tre formati di preambolo e header:

I campi del Long e Short PLCP Preamble (mostrati in figura 2.25) sono:

· LongSYNC: costituito da 128 bit uguali ad “1” sparpagliati, utilizzato per la sincronizzazione tra trasmettitore e ricevitore;
· LongSFD (start frame delimiter): è il delimitatore di inizio frame, che consiste di una configurazione binaria di 16 bit, che è usata per definire la temporizzazione del frame e che in pratica indica l’inizio dei parametri dipendenti dallo strato fisico;
· ShortSYNC:  costituito da 56 bit uguali a “0” sparpagliati;
· ShortSFD: costituito da 16 bit ognuno dei quali complementare al corrispondente bit del LongSFD.
I campi del Long e Short PLCP Header (anch’essi mostrati in figura 2.25) sono:

· Signal: costituito da 8 bit, indica allo strato fisico la modulazione che deve essere utilizzata per la trasmissione della PSDU (sono inclusi anche degli ottetti  che indicano le modulazioni opzionali PBCC a 22 o a 33 Mbit/s e CCK-OFDM) e quindi la velocità di trasmissione codificata; il data rate è uguale al valore indicato in tale campo moltiplicato per 100Kbit/s;
· Service:  costituito da 8 bit di cui i primi 2 sono riservati, il terzo indica se la frequenza di trasmissione e quella di simbolo sono ottenute dallo stesso oscillatore; il quarto indica se si utilizza una modulazione PBCC oppure no; il quinto è anche esso riservato; il sesto e il settimo potrebbero essere utilizzati come estensione del campo LENGHT nel caso si usi una modulazione PBCC a 22 o a 33 Mbit/s; l’ottavo potrebbe essere utilizzato come estensione del campo LENGTH per le altre modulazioni;
· Lenght: indica in 16 bit il numero di microsecondi  necessari per trasmettere la PSDU, lo standard specifica anche l’algoritmo per determinare il valore di tale campo;
· CRC (cyclic redundance code): i campi SIGNAL, SERVICE, LENGTH sono protetti con una CCITT CRC-16 frame check sequence (FCS), utilizzata per la rilevazione d’errore.

I campi dell’ ERP-OFDM Header (mostrati in figura 2.26) sono: RATE (4 bits), reserved bit (1 bit), LENGHT (12 bit), bit di parità (1 bit), bit di coda (6 bits), SERVICE (16 bits).



I primi 5 campi (tutti posti a zero) costituiscono un singolo simbolo OFDM (SIGNAL) che è trasmesso tramite una modulazione BPSK ed un coding rate R=1/2.

Il campo SERVICE dell’intestazione PLCP, la PSDU ed ulteriori 6 tail bits costituiscono il campo DATA del pacchetto PLCP e sono trasmessi con data rate indicato nel campo RATE e potrebbero costituire più simboli OFDM.

La presenza dei bit di tail nel SIGNAL permette di decodificare i campi RATE e LENGTH immediatamente dopo aver ricevuto i sei zeri di tail; questi due campi sono necessari per decodificare il DATA del pacchetto.
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Figura 2.26: ERP-OFDM  PLCP Preamble-Header PPDU
Oltre ai 3 formati descritti, l’ERP ha anche due formati opzionali delle PPDU, CCK-OFDM Long Preamble-Header  e  CCK-OFDM Short Preamble-Header, per supportare le velocità della modulazione opzionale CCK-OFDM.

I campi del preambolo e dell’header di questi due formati sono uguali a quelli dei formati già visti Long e Short PLCP, mentre i campi della PSDU (con modulazione OFDM), mostrati in figura 2.27, sono:

· Long Training Sequence(8 s): viene usato per l’acquisizione dei parametri del ricevitore da parte del demodulatore OFDM;

· OFDM Signal Field (4 s):  fornisce al demodulatore informazioni sul data rate OFDM e sulla lunghezza della sezione dati OFDM;

· OFDM Data Symbols:  rappresenta la sezione dati della PSDU;

· CCK-OFDM Signal Extension (6 s):  estensione del segnale aggiunta dal PSDU in caso di modulazione CCK-OFDM allo scopo di fornire un tempo di elaborazione aggiuntivo al demodulatore OFDM. Tale estensione deve essere un periodo di 6 s senza trasmissioni.


Figura 2.27  CCK-OFDM  PLCP  PSDU
Per codificare la porzione di Data Symbols della CCK-OFDM  PSDU viene usato un particolare processo di codifica, che può essere suddiviso nelle seguenti fasi:

a) formazione del preambolo PLCP: 10  brevi e 2 simboli lunghi separati da un guard interval. La lunghezza totale della sequenza è di s;

b) formazione dell’intestazione PLCP;

c) dall’analisi del campo RATE del TXVECTOR calcolo del numero di bit per ogni simbolo  OFDM (NDBPS), del coding rate (R), del numero di bit per ogni sottoportante OFDM (NBPSC), e del numero di bit di codice per ogni simbolo OFDM (NCBPS);

d) formazione del campo DATA ottenuto dalla concatenazione della PSDU con il campo SERVICE del TXVECTOR, con sei bit di tail e con i bits di riempimento (pad bits) in modo tale che la lunghezza totale si multipla di NDBPS;

e) scrambling del campo DATA  ottenuto combinando tale campo con una sequenza pseudorandom di sette bits mediante l’operazione logica XOR;

f) sostituzione dei sei scrambled “zero” che seguono i “data” con sei  non scrambled “zero”. questa operazione è necessaria per portare il codificatore convoluzionale in uno stato iniziale noto;

g) codifica dei bit che hanno subito scrambling tramite codificatore convoluzionale con code rate 1/2 , 2/3 o 3/4. Il tasso di codifica può essere modificato mediante l’operazione di puncturing , la quale consiste nell’omettere in trasmissione alcuni dei bit di codice;

h) suddivisione della sequenza codificata in gruppi di NCBPS bits. All’interno di ciascun gruppo si effettua un operazione di interleaving che varia a seconda del data rate scelto;

i) la sequenza codificata è suddivisa in gruppi di NCBPS bit (1,2,4 o 6) ognuno dei quali è convertito in numeri complessi che rappresentano i punti della costellazione BPSK,  QPSK, 16-QAM o 64-QAM;

j) la sequenza di numeri complessi è suddivisa in gruppi di NSD=48. Ogni gruppo è associato ad un simbolo OFDM. In ogni gruppo i numeri complessi sono numerati tra 0 e 47 e successivamente mappati sulle seguenti portanti OFDM: da –26 a –22, da – 20 a –8, da –6 a –1, da 1 a 6, da 8 a 20, da 22 a 26. Le sottoportanti –21, –7, 7 e 21 sono utilizzare per segnali “pilota” che rendono la trasmissione robusta al frequency offsets e a variazioni di fase, mentre la sottoportante 0 non è utilizzata.
2.6.3   Modulazioni obbligatorie (ERP-DSSS/CCK e ERP-OFDM)

Alla modulazione OFDM sarà dedicato tutto il terzo capitolo della tesi, mentre verrà ora descritta brevemente la modulazione CCK (Complementary Code Keying).

La CCK è una modulazione a “portante singola” (tutti i dati sono trasmessi da una singola frequenza radio modulata) che utilizza un codice di spreading di 8 chip con un chipping rate di 11 Mchip/s di cui qui di seguito è indicato l’algoritmo di generazione:
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Si noti che il quarto ed il settimo chip sono ruotati di 180° da un’apposita sequenza di cover per ottimizzare le proprietà di correlazione della sequenza e minimizzare l’offeset nei  codici.


Nella modulazione CCK il codice di spreading è scelto in un set di 64 vettori complessi quasi ortogonali, questa modulazione codifica 6 bit in 8 chip, inoltre sono aggiunti 2 bit, in modo tale che ciascun simbolo sia codificato da 8 bit.


I data rate possibili sono due: 5.5 e 11 Mbit/s. A 5.5 Mbit/s sono trasmessi 4 bit (d0…d3) per simbolo in cui:  

1 è codificato dai bit  d0, d1; 
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A 11 Mbit/s sono invece trasmessi 8 bit per simbolo: d0…d7 , in cui  d0,d1 codificano 1 ; d2 e d3  codificano 2; d4 e d5  codificano 3; d6 e d7  codificano 4.

In figura 2.28 è illustrato lo schema a blocchi del modulatore CCK.

2.6.4   Modulazioni opzionali (ERP-PBCC e CCK-OFDM)

La modulazione PBCC (Packet Binary Convolutional Coding) è una modulazione a “portante singola” ma è piuttosto differente dalla CCK. Infatti adopera una più complessa costellazione (8-PSK) e una struttura di codice convoluzionale, per cui il meccanismo di decodifica è completamente diverso.

 La modulazione PBCC era già inclusa come elemento opzionale nello standard 802.11b ma erano possibili solo data rate di 5.5 e di 11 Mbit/s, mentre i sistemi che utilizzano la modulazione PBCC nello standard 802.11g  raggiungono i più elevati data rate di 22 e di 33 Mbit/s, comunque più bassi dei data rate raggiungibili dalla modulazione obbligatoria OFDM (fino a 54 Mbit/s).

 Lo schema di modulazione PBCC (mostrato in figura 2.29) è opzionale, e consiste nel codificare la sequenza Data input  con un codice convoluzionale binario a 64 stati (BCC); l’uscita del codificatore BCC è poi mappata in una costellazione PSK. 

Per ottenere data rate di 22 e di 33 Mbit/s si utilizza una modulazione 8-PSK, nella quale ogni simbolo rappresenta due bit (vedi figura 2.30). Nell’operazione di mapping si utilizza anche  una sequenza pseudo-random (cover sequence) di 256 bit: il valore binario di tale sequenza determina a quale coppia di simboli associare i bit della sequenza da modulare. 
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Figura 2.30: ERP-PBCC-22  e  ERP-PBCC-33  cover code mapping

La modulazione CCK-OFDM è una tecnica di modulazione ibrida nella quale si utilizza la CCK per trasmettere l’header e la OFDM per trasmettere il payload. L’header CCK informa gli altri dispositivi Wi-Fi dell’inizio di una trasmissione e della sua durata (in ms). Il payload può poi essere trasmesso ad un data-rate più alto utilizzando la tecnica di modulazione OFDM. Anche se sistemi Wi-Fi non riceveranno il payload, la trasmissione dell’header in CCK permette di impedire eventuali collisioni, poiché tali dispositivi possono coesistere con i più nuovi dispositivi 802.11g che usano la modulazione CCK-OFDM. 

L’utilizzo del preambolo CCK (di durata 72 ms) provoca più overhead rispetto ai dispositivi che usano il preambolo OFDM (di durata 16 ms), ma d’altra parte c’è il vantaggio di viaggiare con data rates più alti (>20 Mbit/s) preservando la compatibilità con i sistemi CCK.

Il segmento del pacchetto del segnale a portante singola avrà una relazione coerente con il segmento del pacchetto del segnale multiportante OFDM. Tutte le caratteristiche del segnale saranno trasferibili da un simbolo al successivo, anche quando avviene il passaggio dal segnale a portante singola al segnale OFDM. In tal modo il ricevitore ha la possibilità di individuare tale passaggio senza nessuna riacquisizione forzata dei parametri. Il preambolo e l’header CCK a portante singola forniscono tutte le informazioni parametriche richieste per la demodulazione del segmento OFDM.

La figura 2.31 mostra come il passaggio ideale dovrebbe fornire delle costanti frequenza portante e fase, una potenza costante, uno spettro costante e un rapporto del tempo costante. In questo contesto costante vuol dire che il clock che setta le frequenze e i tempi di ogni parte è lo stesso attraverso il passaggio. 
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                Figura 2.31: definizione del passaggio da portante singola a portante multipla
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           Fig. 2.6  Problema della stazione nascosta   
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Fig. 2.24 Struttura del livello fisico
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Figura 2.25:  Long e Short PLCP Preamble-HeaderPPDU
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                               Figura 2.28: schema di modulazione CCK





Data Input





I, Q





S





(y1,y0)





Cover  Sequence





Segnale PSK 








BCC


Code rate 1/2








Mapping


PSK








Cover Mode








Figura 2.29: schema di modulazione PBCC
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